POLITICA INTERNA DE

twork

PRIVACIDADE

Comité de Seguranca da Informacao

DOCUMENTO

POL_05.003

CLASSIFICACAO

Informacao Interna

DATA
30/11/2022

APROVADO POR:
Isabel C. F. Mazzei

VERSAO
2.0

D4Sign bf5c30d8-8d6¢-48b0-a3cd-9f38af2afeda - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar

Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.




POLITICA INTERNA DE PRIVACIDADE twork

DOCUMENTO CLASSIFICACAO DATA APROVADO POR: VERSAO
POL_05.003 Informagdo Interna 30/11/2022 Isabel C. F. Mazzei 2.0
SUMARIO

1. INTRODUGAD ......ooeieiiieeiieeeciessnesssnesssessssesssesessessssessssessssessssssssessssessssessssessssesssnenns 3
2. PROPOSITO ..coooeeeeeeeeeeesceeeeeeessseeesssssnsessssssssesssssssnssssssssnsesssssssnssssssssnnssssssssnssssssssnnesasss 3
K T = o0 ] o TR 3
B, DIRETRIZES ....uuuuueeeeeeeeeeieeessssssseeeessesesssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 3
5. PAPEIS E RESPONSABILIDADES........ccceeveeeeeeeeseeessssssnssessssssssssssssnsssssssssssssssssnnsssssssssssns 7
6. SANGOES E PUNIGOES.......ccccueiitieieriiereinrieseesssessssessssessssesssesssssssssessssessssessssessssssssens 7
7. REVISOES. ... uueeeeeeeeeeeeeeeessssseeessssssssssssssssssssssssssssssssnssesssssssssssssnnnssssssssssssssssnnsesssssssssns 8
8. GESTAO DA POLITICA . ...uueeeeeeeeeeeeeeeeesseesseeesssesssssssnsessssssssesssssssnsssssssssnssssssssnsessssssnsesasss 8
9. CONTROLE DE VERSAD .....uuueeeeeiiiiiieessssseeesesesssesssssssssssssssssssssssssssssssssssssssssssssesssssssssns 8
4ANETWORK | IT4CIO Comité de Seguranca da Informacao | Pagina 2 de 8

4Network | ITACIO- Uso Interno

D4Sign bf5c30d8-8d6¢-48b0-a3cd-9f38af2afeda - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.



POLITICA INTERNA DE PRIVACIDADE vork

DOCUMENTO CLASSIFICACAO DATA APROVADO POR: VERSAO
POL_05.003 Informagdo Interna 30/11/2022 Isabel C. F. Mazzei 2.0

1. INTRODUCAO

1.1. A Politica Interna de Privacidade foi elaborada porque a IT4CIO NETWORK
TECHNOLOGY LTDA, ora denominada 4Network valoriza e se preocupa com a
privacidade e a prote¢dao dos dados pessoais tratados pela organizagao.

2. PROPOSITO

2.1. Informar a todos os colaboradores, terceiros e parceiros sobre a coleta, uso,
compartilhamento e a forma geral de tratamento de seus dados pessoais, seja em
meios digitais ou fisicos, a fim de trazer uma maior transparéncia sobre como e com
quais finalidades seus dados sao utilizados pela 4Network.

3. ESCOPO

3.1. Para garantir a privacidade e a prote¢ao dos seus dados pessoais, é importante que
colaboradores, terceiros e parceiros conhegcam e respeitem as diretrizes desta
Politica.

4. DIRETRIZES

4.1. A 4Network utilizard os dados pessoais de seus colaboradores, terceiros eparceiros
para atender a uma finalidade especifica. Abaixo, as hipdteses de utilizacdo de seus
dados pessoais:

4.1.1. Permitir a plena execug¢do do contrato de trabalho:

4.1.1.1. A 4Network tratara os dados pessoais dos seus colaboradores,
inclusive dados bancdrios e/ou financeiros, tais como nimeros de
cadastro, nUmeros de agéncia e conta bancaria,dentre outros, com
a finalidade de viabilizar a execucdo do contrato de trabalho,
realizar o pagamento da remunerac¢do e amparar o colaborador
em toda e qualquer situacdo que demandeo tratamento de seus
dados pessoais.

4.1.2. Permitir a execugao de contratos acessorios ao contrato de trabalho:

4.1.2.1. A 4Network tratard dados pessoais dos colaboradores, incluindo
numeros de cadastro, dados e informagdes de familiares
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e dependentes, dentre outros, para permitir o gozo de beneficios
como, por exemplo, planos de salde, passagens aéreas,
assisténcia odontoldgica, vale refeicdo, vale alimentagao e demais
beneficios fornecidos pela 4Network | IT4CIO e possivelmente
oferecidos enquanto estiver vigente o contrato de trabalho
celebrado.

4.1.3. Zelar pela saude:

4.1.3.1. A 4Network poderd tratar dados pessoais dos colaboradores,
incluindo dados sensiveis relacionados a satde, tais como histdrico
e prontudrio médico, visando proteger a saldepessoal, incluindo,
através de servigos de saude junto a empresasespecializadas em
medicina e seguranca do trabalho; planos médico-hospitalares,
campanhas de vacinacdo e incentivo a saude, atendimento
médico em caso de acidente ou doenca ocupacional e qualquer
outro procedimento vinculado a saude.

4.1.4. Zelar pela seguranca e incolumidade fisica e evitar fraudes:

4.1.4.1. A 4Network podera tratar dados pessoais dos colaboradores,
incluindo dados sensiveis biométricos, para zelar pela seguranca
dos Colaboradores e terceiros, incluindo para o controle de acesso
as suas dependéncias, bem como para evitar fraudes de
identidade, mediante o uso de identificacdo biométrica.

4.1.5. Cumprir com obrigacdes legais:

4.1.5.1. A 4Network tratard dados pessoais de seus colaboradores,
inclusive dados considerados sensiveis ou financeiros, tais como
qualificacdo completa, afiliacdo sindical, documentos pessoais,
dados relacionados a origem racial ou étnica, dados bancarios e
previdenciarios, exames ocupacionais, para cumprir com
obrigacbes dispostas por lei, por regulacdes de OArgdos
governamentais, por autoridades fiscais, pelo Poder Judiciario
e/ou por qualquer outra autoridade competente.

4.1.6. Exercicio dos direitos:

4.1.6.1. A 4Network tratard dados pessoais dos colaboradores, inclusive
apos o término da relacdo contratual, para exercer os
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4.1.7.

4.1.8.

seus direitos garantidos por lei, para utilizagdo como prova em
processos judiciais e administrativos ou para eventuais
cumprimentos de obrigagao legal.

Finalidades necessdrias para a opera¢ao da 4Network:

4.1.7.1. A 4Network poderd tratar e compartilhar dados pessoaisde seus
colaboradores a terceiros para finalidades legitimas envolvendo o
inicio e a continuidade de suas atividades, tais comoa analise e
conducdo de relatérios internos, levantamento e analise de
estatisticas, organizacdo interna de processos e procedimentos,
bem como negociacdes e operagdes societarias. Nestes casos, o
tratamento somente podera ocorrer se estritamente necessario
para o alcance dessas finalidades.

Excepcionalmente para outras finalidades com consentimento:

4.1.8.1. A 4Network poderd tratar outros dados pessoais de seus
colaboradores e de seus dependentes, desde que estes
compreendam, de forma expressa consintam, que este
tratamento seja necessario, adequado e atenda a uma finalidade
especifica.

4.2. Por quanto tempo os seus dados sao mantidos?

4.2.1.

Como regra, a 4Network deixara de reter os dados pessoais de seus
colaboradores e/ou ex-colaboradores, ou utilizard meios técnicos para deles
retirar a possibilidade de associa¢do, direta ou indireta a tais individuos, em
até 5 (cinco) anos apds findar o contrato de trabalho ou qualquer
instrumento de natureza diversa que originou a relacdo contratual,
observados os prazos legais de guarda destas informacdes.

4.3. Em quais situacOes os seus dados pessoais podem ser compartilhados?

4.3.1.

4.3.2.

Em alguns casos, é possivel que os dados dos colaboradores da 4Network
sejam compartilhados com empresas controladas, subsidiarias, ou demais
empresas fornecedoras de servicos e/ou infraestrutura, diretamente
relacionados as suas atividades, além de prestadores de servicos e
consultores.

Como exemplo, os dados pessoais dos colaboradores da 4Network poderao
ser compartilhados com administradoras de beneficios, empresas
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4.3.3.

4.3.4.

especializadas em medicina e seguranc¢a do trabalho, administradoras e
operadoras de seguros e planos de saude, instituicdes financeiras,
advogados, contadores, bem como outras empresas que trabalhem com a
4Network durante a execugao de suas atividades principais. Nessescasos, a
4Network somente compartilhard o que for estritamente necessario para o
alcance de uma finalidade especifica.

A 4Network utilizar-se-d4 de instrumentos contratuais e procedimentos
técnicos com o objetivo de assegurar que esses terceiros, destinatdrios de
informacgdes pessoais dos colaboradores da 4Network, estejam em plena
conformidade com a legislagdo aplicavel, em especial com as disposi¢des da
Lei Geral de Protec¢do de Dados.

E possivel que alguns desses terceiros estejam localizados fora do territério
brasileiro. Nesta hipdtese, a 4Network se certificard que essa transferéncia
de dados seja feita, como regra, para paises que oferecem graude protecado
adequado, conforme determinado pela Lei Geral de Protecdo de Dados, ou
sob o embasamento de alguma hipdtese autorizadora trazida na referida
legislacao.

4.4. Como fazer uma solicitacdo que envolva os seus dados?

4.4.1.

4.4.2.

4.4.3.

E importante que vocé, colaborador da 4Network, saiba que possuiseus
dados pessoais protegidos por lei e que podera:

a. acessar e/ou obter cépia de seus proprios dados pessoais tratados pela
4Network, bem como obter informacdes adicionais sobre como a
4ANetwork os trata;

b. corrigir, atualizar e/ou completar os seus dados pessoais tratados pela
4ANetwork;

c. exercer qualquer outro direito conferido por lei.

Para acessar, obter cépia, corrigir, atualizar e/ou completar os seus dados
pessoais, vocé poderd fazer sua solicitacdo e encaminha-la ao Encarregado
de Protecdo de Dados através do e-mail privacidade@it4cio.com.

Em casos especificos e autorizados por lei, é possivel que a sua requisicao
ndo possa ser atendida. Nestes casos, a 4Network informara e explicard os
motivos que justificam o nao atendimento, sempre com base nalei aplicavel.
Solicitagdes de acesso que envolvem dados pessoais e/oudocumentos de
terceiro ndo serdo atendidas.
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5.

4.5. Como garantimos que os seus dados pessoais estdao seguros?

4.5.1. A 4Network adota Politica de Seguranga da Informacdo adequada para
manter os dados pessoais dos colaboradores seguros e protegidos de
acessos ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo,
perda, alteragdao, comunica¢do ou qualquer forma de tratamento

ina

a.

dequado ou ilicito, incluindo, mas nao se limitando a:

O estabelecimento de controle restrito sobre o tratamento de dados
pessoais;

. A previsdo de mecanismos de autenticacdao de acesso, usando, por

exemplo, sistemas de dupla autenticacdo, a fim de assegurar a
individualizacdo do responsavel pelo tratamento dos registros;

A criacdo de inventdrio detalhado dos acessos aos registros de conexao e
de acesso a aplicagdes, contendo o momento, a duragao, a identidade do
funciondrio ou do responsavel pelo acesso designado e o arquivo
acessado; e

. O uso de solucdes de gestao dos registros por meio de técnicas que

garantam a inviolabilidade dos dados, como encriptacdao ou medidas de
protecdo equivalentes, sem prejuizo da adocdao de outros padrdes
técnicos estipulados pelas autoridades competentes.

4.6. 0O que fazer em caso de duvida, sugestao e solicitacao?

4.6.1. Caso tenha qualquer duvida, sugestdo e/ou solicitagdo que envolva esta
Politica Interna de Privacidade, vocé podera entrar em contato com os seus
gestores, com os membros do Comité de Seguranca da Informag¢do ou com
Encarregado de Protecdo de Dados.

PAPEIS E RESPONSABILIDADES

5.1. Geréncia de Seguranca da Informacao

5.1.1. E responsabilidade da Geréncia de Seguranca da Informag3o:

5.

1.1.1. Garantir que todos os colaboradores, terceiros e parceiros
conhecam e respeitem as diretrizes dessa Politica.

6. SANCOES E PUNICOES
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6.1. Sancgles e puni¢Oes serao aplicadas conforme previsto na Politica de Seguranca da
Informagdo ou de acordo com outras politicas internas da 4Network, segundo a
legislagdo aplicavel.

7. REVISOES

7.1. Esta politica é revisada com periodicidade anual ou conforme o entendimento do
Comité de Seguranca da Informacao.

8. GESTAO DA POLITICA
8.1. A Politica Interna de Privacidade é aprovada pelo Comité de Seguranca da
Informacgdo, em conjunto com a Diretoria da 4Network.
9. CONTROLE DE VERSAO

Data: 22/07/2021 - Vers3o 1.0 - Vers3o Inicial.
Data: 30/11/2022

O presente documento foi aprovado no dia 30/11/2022, por:

Isabel C. F. Mazzei
Comité de Seguranca da Informacgao
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