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1.

INTRODUCAO

1.1.

Este manual é de propriedade da 4Network, estando classificado como documento do
Sistema de Seguranca da Informacdo, parte integrante da Governanca Corporativa de
Protecdo de Dados Pessoais e de Seguranca da Informacdo da 4Network.

PROPOSITO

2.1.

2.2.

Apresentar o Sistema de Seguranc¢a da Informagao da 4Network, com as suas politicas,
diretrizes e procedimentos, demonstrando as medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais ou outros de acessos ndao autorizados e
de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qgualquer forma de tratamento inadequado ou ilicito.

As medidas de seguranca utilizam como referéncia as seguintes legislacdes e normativas:

v’ Lein213.709 de 14/08/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), alterada
pela Lei n2 13.853 de 08/07/2019;

NBR ISO/IEC 9001 - Sistemas de Gestdo da Qualidade;

NBR ISO/IEC 20000 - Gestdo de Servicos de Tecnologia da Informacao;

NBR ISO/IEC 27001 - Sistemas de Gestdo da Seguranca da Informacdo;

NBR ISO/IEC 27002 - CAdigo de Prética para Controles de Seguranca da Informacdo;
NBR ISO/IEC 27005 - Gestdo de Riscos de Seguranca da Informagdo; NBR ISO/IEC 27701
- Gestdo da Privacidade da Informacao;

NBR ISO/IEC 29184 — Avisos de Privacidade On-Line e Consentimento.

NANENENEN

<\

ESCOPO

3.1.

3.2.

3.3.

Este manual aplica-se a todos os Departamentos, Diretoria, Conselho e Presidéncia, bem
como a todas as pessoas juridicas e/ou fisicas administradoras, usudrias ou fornecedoras
de recursos humanos, financeiros, bens e materiais tecnolégicos voltados para operagao e
gestdao do Sistema de Seguranca da Informacgao da 4Network.

Este documento estarad disponivel somente para leitura em formato PDF em diretdrio
seguro na rede, no seguinte endereco: D:\Institucional\Documentos LGPD, sendo proibida
a sua reproducdo em cépia fisica ou digital, ressalvado o disposto abaixo.

Cépias deste documento se tornam invalidas para o uso. A impressao e utilizacdo podera
ser excepcionalmente autorizada apenas pelo Comité de Seguranca da Informacéo, para as
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finalidades de treinamento, auditorias e outras, devidamente identificadas no corpo do
documento.

4. GENERALIDADES

4.1. Ao longo deste Manual, serdo citados os dominios de seguranca e os seus requisitos.

5. APRESENTAGAO DA 4NETWORK

Somos uma empresa especializada no relacionamento entre pessoas, com a expertise de quem
atua hd muitos anos no mercado. Nossos produtos tém o objetivo de impulsionar a atualizagdo
profissional e ampliar a rede de contatos dos executivos, promovendo o intercdmbio de experiéncias
e objetivando o desenvolvimento dos setores com os quais atuamos: Tl, RH e Finangas.

Os nossos valores propdem acbes éticas, pluralistas e transparentes, seguindo elevados
conceitos morais e cumprindo estritamente a legislagdao vigente, o que permite a producgao de
conteldo ecuménicos, apartidarios, democraticos, integradores e justos.

Nossa missao é desenvolver o relacionamento entre importantes executivos e profissionais
liberais, oferecendo produtos e servicos da melhor qualidade, personalizados, meticulosos e éticos.

Em outro dmbito, nossa visdo é tornar-nos a empresa mais importante na organizacao de
atividades que promovam o network, disseminando praticas inovadoras e eficientes para construcao
de parcerias construtivas.

5.1. Organograma da 4Network

Presidéncia
Luiz Matzenbacher

Conselho

Secretdria Executiva
July Castro

COMITE DE
SEGURANGA DA INFORMAGAOD

Diretora Via Turismo Diretora Administrativa/Tl Diretor Comercial Diretor Diretora de Inovacio
Sonia Francieli Kurt Luiz Gustavo Louise
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5.2. Comité de Segurancga da Informagao

0]

Comité de Seguranca da Informa¢dao e de Protecdo de Dados Pessoais tem como

responsabilidade a condug¢do dos assuntos referentes ao Sistema de Segurancga da Informacdo e
de Protec¢do de Dados Pessoais (“Sistema de Seguranga”) da 4Network e a conformidade com as
disposi¢des da LGPD, com as seguintes atribuigdes:

Analisar, revisar e propor a aprovacado de politicas e normas relacionadas a Seguranca
da Informacado e Protecdo de Dados Pessoais;

Garantir a disponibilidade dos recursos necessdrios para uma efetiva gestdo de
Seguranca da Informacdo e de Protecdo de Dados Pessoais;

Garantir que as atividades de seguranca da informacdo sejam executadas em
conformidade com a Politica de Seguranca da Informacdo e com a Politica de Protecao
de Dados Pessoais; e

Promover a divulgacdo da Politica de Seguranca da Informacao e da Politica de Protecao
de Dados Pessoais, tomando as a¢Oes necessarias para disseminar uma cultura de
seguranca da informacdo, protecdo da privacidade e dos dados pessoais no ambiente
da 4Network.

A sua composicdo é formada pelos seguintes membros:

LA RS

André Artigas

Francieli Moreira

Isabel Cristina F. Mazzei
Juliana Simette

Louise Matzenbacher

Luiz Gustavo Matzenbacher
Luiz Matzenbacher

Marina Lago

Wesley Leal dos Santos

SISTEMA DE SEGURANGCA DA INFORMACAO

6.1. Requisitos Gerais

A 4Network estabelece, documenta, implementa e mantém um Sistema de Segurancga,
buscando a melhoria continua de eficacia nas medidas de seguranca, técnicas e administrativas
adotadas para proteger as informacdes, inclusive os dados pessoais, de acessos ndo autorizados
e de situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢dao ou qualquer
forma de tratamento inadequado ou ilicito.
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6.2. Requisitos da Documentagdo

O Sistema de Seguranga é a maneira como a 4Network planeja, executa, verifica e corrige
Seus processos.

O Sistema de Seguranga da 4Network é composto por:

v" Manual do Sistema de Seguranca da Informagio e de Prote¢do a Dados Pessoais

Descreve os requisitos exigidos no Sistema de Seguranca e demonstra a sua estrutura
envolvendo a Politica de Seguranca da Informacao e a Politica de Prote¢do de Dados
Pessoais, objetivos e responsabilidades.

v' Politicas

Documentos que, quando exigidos, definem os controles necessarios para o
cumprimento de um requisito.

v Procedimentos

Sdao os documentos especificos de cada controle, que definem em detalhes as
atividades especificas para garantir os objetivos do sistema.

v"  Registros

Sao os documentos que comprovam o funcionamento e a capacidade do Sistema de
Seguranga.

6.3. Generalidades

A documentacado do Sistema de Seguranca inclui declaragées documentadas na Politica de
Seguranca da Informacdo e na de Protecdo de Dados Pessoais, dos seus objetivos de seguranca,
Manual do Sistema de Seguranca, politicas, procedimentos e documentos necessdrios para
assegurar o planejamento, a operacao e o controle eficaz das medidas de seguranca.

6.3.1. Manual do Sistema de Seguranca e de Protecdo a Dados Pessoais
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7.

O Manual do Sistema de Seguranca e de Prote¢do a Dados Pessoais definido pela
4Network, especifica como o seu Sistema de Seguranca foi estabelecido e como ele é
mantido em toda organiza¢do. Ele faz referéncias as politicas e aos procedimentos
documentados no sistema.

6.3.2. Controle de Documentos

Os documentos que compdem o Sistema de Seguranga sao analisados, aprovados,
revisados, distribuidos e controlados, assegurando que emissdes corretas dos documentos
validos estejam disponiveis onde necessarios, e que versdes obsoletas sejam controladas,
evitando o uso inadequado de informacdes e orientacdes desatualizadas.

Os documentos aprovados sdo mantidos pelo Comité de Segurancga da Informacao
e de Protecdo de Dados Pessoais, através da nossa rede interna e distribuidos para todos
os colaboradores “via rede interna” D:\Institucional\Documentos LGPD e alguns
documentos no Portal Interno - Intranet, conforme sua Ultima revisdo, em
https://intranet.it4cio.com/home.

6.3.3. Controle de Registros

Registros sdo os documentos que comprovam o funcionamento e a capacidade do
Sistema de Seguranga da 4Network. Servem de fonte de dados para andlise critica e
auditorias internas do sistema.

Os registros podem estar em meio fisico ou eletronico, identificados e arquivados
de tal forma que permitam uma facil recuperacao.

RESPONSABILIDADE DA DIRECAO

7.1. Comprometimento da Diregao

A Alta Direcdo evidencia o seu comprometimento com o Sistema de Seguranca através:

e Do estabelecimento da Politica da Seguranca da Informacdo e daquela de Protecdo de
Dados Pessoais;

e Dos objetivos da seguranca definidos para os processos da organizagdo;

e Das analises criticas do Sistema de Seguranca; e
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e Da disponibilizacdo de recursos necessarios para a implantagdo e manuten¢dao do
Sistema, definidas nas analises criticas.

7.2. Politica de Seguranca da Informagao

work

POLITICADE
SEGURANCA DA INFORMACAO

= Fornecer produtos com o objetivo de impulsionar a atuali-
zapio profissional e ampliar a rede de contatos dos executi-
vos, promovendo o intercdmbio de experiéncias com a segu-
ranga da informagéo;

= Atender ds necessidades legais, normativas, operacionais e
contratuais da seguranga do Negocio internc e externa;

= Garantir a avaliagdo e monitoramenta continuo das riscas
em relagio d integridade, confidencialidade e disponibilida-

de dos ativas da informacio;

= Manter um sistema de gestéio de seguranga da informagdo
farmalizado, registrade, documentado e disponibilizado;

» Estabelecer, manter e atualizar permanentemente ds regras
com relagio ao cumprimento da Politica de seguranga da
Infarmagéio, para garantir a perfeita pratica através da moti-
vagdo e da orientagiio de toda @ organizagiio, de forma que

todos tenham canhecimenta, comprometimento € responsa-
bilidode na sua utilizagdo obrigatoria.

O quadro da Politica de Seguranca da Informacdo esta aprovado pela Alta Dire¢do da
4Network e cdpias de seu conteldo sao divulgadas em diversos locais da empresa.

A Alta Direcdo da 4Network tem a responsabilidade de definir e documentar a Politica de
Seguranca da Informacao, incluindo os objetivos da organizacdo e o seu comprometimento com
o Sistema de Seguranca da Informacao.

E também responsabilidade da Alta Direcdo a divulgac3o da politica em todos os niveis da
organizacdo, estimulando os colaboradores a pratica-la.

7.3. Foco na Protec¢do de Dados Pessoais

A 4Network assegura que os direitos dos titulares de dados sao determinados e cumpridos,
garantindo desta forma o seu direito a privacidade e a protecdo de seus dados pessoais, através
dos processos relacionados aos titulares, pela determinacdo dos requisitos de seguranca
relacionados com as atividades da organizacdo e pelo monitoramento do Sistema de Seguranca.
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7.4. Planejamento

7.4.1. Objetivos da Seguranca da Informacgao

Os objetivos do Sistema de Seguranca, traduzidos pela Politica de Seguranca da

Informagado e seus respectivos indicadores, sdo:

Objetivos:

Estabelecer diretrizes e normas de Seguranca da Informagao que permitam aos
colaboradores da 4Network adotar padrdes de comportamento seguro,
adequados as metas e necessidades da 4Network;

Orientar quanto a adocdo de controles e processos para atendimento dos
requisitos para Seguranca da Informacao;

Resguardar as informacdes da 4Network, garantindo requisitos basicos de
confidencialidade, integridade e disponibilidade;

Prevenir possiveis causas de incidentes e responsabilidade legal da instituicao,
de seus colaboradores, clientes e parceiros; e

Minimizar os riscos de perdas financeiras, de participacdo no mercado, da
confianca de clientes ou de qualquer outro impacto negativo no negécio da
4Network como resultado de falhas de seguranga.

Indicadores:

Gestdo do Sistema de Seguranga:

1. Resultados das auditorias internas e externas; e
2. Resultado dos treinamentos planejados em Seguranca da Informacdo e
Protecdo de Dados Pessoais.

Conformidade com a LGPD:

1. Total de solicitacdes sobre direitos de titulares, clientes, fornecedores, ANPD
e outros 6rgaos da administracdo publica direta ou indireta;

2. Tempo de resposta as solicitacGes de titulares, clientes, fornecedores, ANPD
e outros 6rgdos da administracdo publica direta ou indireta (definir um padrao
por amostragem e aguardar orientacdo da ANPD);
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3.

4.

Total de notificagdes de entes publicos relativas a violagGes de protecdo de
dados pessoas;
Total de agdes em que figura como parte relacionadas a LGPD; e

o Gestao de Nao Conformidades e de Incidentes:

1.
2.

3.

Total de RNCs-Registro de Ndo Conformidades (abertas e fechadas);

Total de Procedimentos de Resposta a Incidentes de Segurancga da Informagao
Ativados; e

Resultado das Respostas a Incidentes de Seguranca da Informacgao.

e Seguranga Fisica e de TI:

1. Numero de sistemas com vulnerabilidades conhecidas;

2. Numero de certificados criptograficos configurados incorretamente ou em

10.

11.
12.

13.
14.

15.

falta;
Volume de dados transferidos utilizando a rede corporativa;

. Nimero de medidas preventivas implementadas e duracdo da

implementagao;

. Numero de indisponibilidades de servigo relacionado com seguranca;
. Percentual de dispositivos na sua rede estdo totalmente corrigidos e

atualizados;

. Numero de dispositivos ndo identificados na rede interna;

Numero de tentativas de invasao;

Numero de equipamentos pessoais e ndo corporativos ligados a
infraestrutura computacional da empresa;

Numero de testes de seguranca executados, nimero de vulnerabilidades
corrigidas e tempo médio de correcdo;

Total de dispositivos monitorados na empresa;

Total de incidentes que colocaram em risco a seguranca dos dados da
empresa em determinado periodo de tempo;

Total de problemas de seguranca por dispositivo ou host;

Tempo Médio para Deteccao (MTTD — Mean Time To Detect) que a empresa
leva para detectar um evento de seguranca da informacao;

Tempo Médio de Reparo (MTTR — Mean Time To Repair) que a empresa leva
para corrigir falhas na seguranca da informacao;
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16. Tempo Médio Entre Falhas (MTBF) — Mean Time Between Failures) entre os
eventos que representam risco a segurancga da informacao;

17. Numero de acessos a rede interna via VPN (Virtual Private Network);

18. NUmero de pessoas que possuem acesso a rede interna via VPN
(colaboradores, prestadores de servicos ou terceiros); e

19. Numero de pessoas que possuem acesso a rede interna via VPN (direitos de
acesso de superusudrio ou administrador).

7.4.2. Planejamento do Sistema de Seguranca

O planejamento do Sistema de Seguranca é composto pelos seguintes planos:

e Planos de auditorias internas e externas;
e Planos anual de treinamentos e/ou solicitacGes de treinamentos; e
e Plano estratégico.

O planejamento anual de agdes é elaborado no inicio de cada ano calendario e
levado a todas as reunides do Comité de Seguranca da Informacao e de Protecdo de Dados
Pessoais para que seja verificado o cumprimento das atividades previstas.

Os planos de auditorias internas e externas e treinamentos sobre o Sistema de
Seguranca sao definidos pelo Gerente do Comité e elaborados pelo Comité de Seguranca
da Informacdo e de Protecdo de Dados Pessoais, enquanto os planejamentos de
treinamentos gerenciais, técnicos e administrativos s3ao definidos pelos gerentes e
diretores, em conjunto com a area de recursos humanos, com aprovac¢ao da Alta Direcao.

O planejamento estratégico da 4Network fica a cargo da Diretoria, que conta com
a colaboracao e informacgdes de todos os gerentes de area e da aprovacdo final dos sdcios.

7.5. Responsabilidade, Autoridade e Comunicagao

7.5.1. Responsabilidade e Autoridade

A Alta Direcdo define as responsabilidades, autoridades e assegura a sua divulgacdo
através do organograma da 4Network, com as definicdes especificas do Sistema de
Seguranca, sendo:

e MEMBROS DO COMITE DE SEGURANGA DA INFORMACAO:
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v’ Gerenciar a documentacio;

v’ Relatar o desempenho do Sistema de Seguranca para a Diretoria;

v’ Elaborar o plano de auditorias;

v’ Participar do planejamento das auditorias internas do Sistema de Seguranca;

v’ Gerenciar a sistematica dos Registros de Ndo Conformidade e de Incidentes; e

v' Auxiliar as outras dreas na realizacdo das atividades previstas no Sistema de
Seguranga.

GESTORES:

v’ Acompanhar e garantir que sejam seguidas pelos seus colaboradores as
diretrizes para a seguranca da informacdo definidas neste manual, bem como
seguir, iniciar, acompanhar e cobrar agdes necessarias dentro do que
determinam os procedimentos do Sistema de Seguranca.

TODOS OS COLABORADORES:

v’ Conhecer a Politica de Seguranca da Informac3o;

v' Manter-se atualizado em relacdo a documentacio do Sistema de Seguranca;

v Cumprir e fazer cumprir, quando aplicavel, as obrigacbes formalizadas nos
documentos do Sistema de Seguranca; e

v’ Participar com sugestdes de melhorias sempre que necessario.

As responsabilidades pelos documentos do Sistema de Seguranca estao definidas na

Matriz de Controle de Documentos, através da definicdo dos aprovadores dos documentos

publicados.

Documento(s):
D:\Institucional\Documentos LGPD\MAT_01.001-Matriz de Controle de Documentos.xIsx

7.5.2.

Gerente do Comité de Seguranca da Informacao e de Prote¢do de Dados Pessoais

A Diretoria da 4Network define a colaboradora Isabel Cristina F. Mazzei como Gerente

do Comité de Seguranca da Informacdo e de Protecdao de Dados Pessoais, para conduzir o

Sistema de Seguranca, que além das responsabilidades do cargo de Coordenadora

Administrativa e Financeira, devera:
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Seguranga da Informagdo e de
Protecdo a Dados Pessoais

Comité de Seguranca da Informagdo

11




MANUAL DO SISTEMA DE SEGURANCA DA INFORMACAO E VOr k
DE PROTECAO A DADOS PESSOAIS

v’ Assegurar que 0s processos necessarios para o Sistema de Seguranga estejam
estabelecidos, implementados e mantidos de acordo com os requisitos da regulatdrios
e da legislagao;

v’ Relatar o desempenho do Sistema de Seguranca a Alta Direcdo para anélise critica
e acompanhamento; e

v’ Assegurar a promoc¢do da conscientizacdo sobre os requisitos de seguranca da
informacao e de prote¢ao de dados pessoais em toda a organizacgao.

7.5.3. Comunicagao interna

Na 4Network, as comunica¢des internas sdo realizadas entre as areas e/ou
colaboradores, principalmente, através de correio eletronico (e-mail) e portais de
comunica¢ao, como por exemplo, o portal interno, para prestar informagdes sobre titulares
de dados, clientes, agendas, comunicados etc., ou quanto ao proprio Sistema de Seguranca.

7.6. Analise Critica do Comité

O Sistema de Seguranca é analisado periodicamente pelo Comité de Seguranca da
Informacdo e de Protecao de Dados Pessoais, com o objetivo de verificar necessidades de prover
recursos, compreensdao e implementacdo do sistema, resultados de auditorias, nao-
conformidades, incidentes, reclamacgdes de titulares de dados e de clientes.

As reunides acontecem no minimo 1 (uma) vez por ano, ou em carater especial quando
constatada a necessidade por qualquer um dos membros do Comité ou por qualquer um dos
auditores internos, devendo obrigatoriamente ter a participacdo do Gerente do Comité,
auditores internos e um Diretor com poder executivo.

O Gerente do Comité deve convocar, com antecedéncia razoavel, os membros do Comité,
acima descritos, para as reunides na periodicidade estabelecida ou sempre que julgar necessario
e coordenar as a¢Oes determinadas pelo Comité nas andlises criticas do Sistema de Seguranca.
Os membros do Comité devem auxiliar no gerenciamento de toda a documentacao do Sistema
de Segurancga.

As reunides de andlise critica do Sistema de Seguranca analisam, entre outros, os seguintes
itens:

e Cumprimento da Politica de Seguranca da Informacdo e da de Protecdo de Dados
Pessoais por toda a empresa;
e Indicadores do atingimento das metas estipuladas para os objetivos de seguranca;
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e Mudangas que possam afetar o Sistema de Segurancga;

vork

e Informagdes baseadas em realimentagao das auditorias internas e externas ou em

solicitacdes recebidas de terceiros, como clientes;

e Solicitacdo dos titulares de dados;

e Registros de Nao Conformidade; e

e Recomendacdes de melhoria.

Estas reunides sdo registradas e evidenciadas nas Atas de Reunido de Analise Critica do

Comité de Segurancga da Informagao e de Protecao de Dados Pessoais. O controle sera feito da

seguinte forma:

3 Responsavel pela Meio/local de " Tempo de Destino apds
Registro . Indexagao Acesso ]
coleta arquivo arquivo prazo
Atas - Andlise Critica -
. COMITE DE . .
do Sistema de Eletronico, Portal Eletronica . .
SEGURANGA DA . Todos Indefinido Indefinido
Seguranga da ~ Interno ano/més
. INFORMAGAO
Informagdo
COMITE DE
Evidéncia dos SEGURANCA DA Eletronico, Portal Eletronica
i ¢ - A Todos Indefinido Indefinido
Indicadores INFORMACAO Interno ano/més
Monitoramento dos COMITE DE o o
o Eletronico, Portal Eletronica . .
objetivos da SEGURANCA DA A Todos Indefinido Indefinido
N Interno ano/més
seguranca INFORMACAO

GESTAO DE RECURSOS

8.1. Provisao de Recursos

Anualmente, a Alta Direcao da 4Network, através de seu planejamento, avalia e define os

recursos necessarios para satisfazer as necessidades do Sistema de Seguranga, como salvaguarda

dos direitos dos titulares de dados, através do atendimento dos requisitos necessarios para a

realizacdo das atividades adequadas a legislacdo.

Recursos para a implementacdo e manutencdo do Sistema de Seguranca também sdo

definidos e evidenciados pelas atas de reunido do Comité de Seguranca da Informacdo e de

Protecdo de Dados Pessoais.

8.2. Recursos Humanos

DOCUMENTO
Manual do Sistema de
Seguranga da Informagdo e de
Protecdo a Dados Pessoais

CLASSIFICACAO
Informacgdo Interna

DATA
08/03/23

APROVADO POR:
Isabel C. F. Mazzei

VERSAO
2.0
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A 4Network determina as competéncias necessdrias para os colaboradores que executam
atividades e que afetam o Sistema de Seguranca. Esta determinagdo é feita através do perfil
profissional estabelecido na Matriz de Competéncias, sob responsabilidade da area de recursos
humanos, que definem as caracteristicas de graduacado e experiéncia adequadas para cada cargo
estipulado.

Anualmente, é elaborado um plano de treinamento para os colaboradores da 4Network.

Em decorréncia da velocidade da evolucdo tecnoldgica, mudancas na legislacdo e
mudancas estratégicas constantes no mercado, a definicdo de um plano de treinamento nas
atividades da 4Network pode ser rapidamente superada, sendo que os responsaveis pelas areas
deverdo definir, junto com o Comité de Seguranca da Informacdo e de Prote¢do de Dados
Pessoais, no decorrer do ano, quais sdo os treinamentos necessarios para os seus colaboradores,
visando:

e Acdes educativas sobre seguranca da informacdo e protecdo de dados pessoais;
e Atualizacdo, reciclagem e aprimoramento no Sistema de Segurancga; e
e Acompanhamento da legislacao.

Documento(s):
D:\Institucional\Documentos LGPD\PLA _06.001- Plano Anual de Treinamentos.docx

9. DOMINIOS DE SEGURANCA DA INFORMAGCAO

9.1. Generalidades

Os dominios de seguranga contém objetivos de controle com medidas de seguranca da
informacdo e protecao de dados pessoais, para que a 4Network esteja em conformidade com a
legislagao e proteja os ativos de informagdes contra ameagas a confidencialidade, integridade e
disponibilidade, sendo:

e Confidencialidade
Assegurar que apenas os usuarios autorizados tenham acesso as informacoes.
¢ Integridade

Proteger a exatiddo e a completude da informacdo e dos métodos de processamento.
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e Disponibilidade

Assegurar que os usuarios autorizados tenham acesso a informagdo e aos ativos
associados, quando necessario.

9.2. Dominios
9.2.1. Gestao da Segurancga e de Riscos a Dados Pessoais

A ANetwork prové direcionamento para acdes por meio da Politica de Seguranca da
Informacgdo e da Politica da Protecdao de Dados Pessoais, de acordo com os requisitos do
negocio, com as regulamentacdes e legislagcdes aplicaveis, aprovada pela Alta Diregdo e
comunicada a todos os colaboradores e quando pertinente, a partes externas, como
autoridades e auditorias de fiscalizacdo ou certificacao.

Documento(s):
D:\Institucional\Documentos LGPD\Politica\POL_01.001-Politica de Seguranga da Informagdo.docx
9.2.2. Organizac¢ao da Seguranc¢a de Dados Pessoais

A 4Network estabelece um modelo de referéncia de gestdo para controlar a
operacado de seguranca da informacdo dentro da organizacgao.

As politicas e os procedimentos do Sistema de Seguranca sdo revisados em
intervalos planejados ou quando ocorrerem alteragdes significativas, de modo a assegurar
a sua continua aplicabilidade, adequabilidade e eficacia.

Todas as responsabilidades de seguranga da informacao e de protecdao de dados
pessoais estao definidas e alocadas.

Documento(s):
- D:\Institucional\Documentos LGPD \Manual do Sistema de Seguranca da Informacgdo.docx
9.2.3. Gestao de Ativos de Dados Pessoais

Os ativos da informacdo da 4Network estdo identificados e com as
responsabilidades de protecdo atribuidas para que sejam utilizados de forma segura, de
acordo com as diretrizes para a classificacdo, rotulagem, manuseio, guarda e descarte
seguro de informacdes em formato digital ou em suporte fisico.

DOCUMENTO CLASSIFICACAO DATA APROVADO POR: VERSAO
Manual do Sistema de Informacgdo Interna 08/03/23 Isabel C. F. Mazzei 2.0

Seguranga da Informagdo e de
Protecdo a Dados Pessoais

Comité de Seguranca da Informagdo

15




MANUAL DO SISTEMA DE SEGURANCA DA INFORMACAO E tWO r k
DE PROTECAO A DADOS PESSOAIS

Documento(s):

D:\Institucional\Documentos LGPD\ Politica\POL_03.001-Politica de Classificacdo e Manuseio da Informagdo.docx
D:\Institucional\Documentos LGPD\ Politica \POL_03.002-Politica de Utilizagdo de Equipamentos.docx

9.2.4. Controle de Acessos a Dados Pessoais

A 4Network garante niveis adequados de protecdo para o acesso aos ativos de
informacao, inclusive para o acesso remoto, com a restricao dos direitos de acesso a redes,
sistemas, aplicativos e dados.

Documento(s):
D:\Institucional\Documentos LGPD\ Politica \POL_04.001-Politica de Controle de Acesso.docx
D:\Institucional\Documentos LGPD\ Politica \POL_04.002-Politica de Controle de Acesso Remoto.docx

9.2.5. Gestao da Privacidade e Protecdo a Dados Pessoais

A 4Network mantém o seu sistema de gestdo corporativa, compativel com os
requisitos da legislacao, além de boas praticas e normas internacionalmente aceitas, com
o objetivo de garantir niveis adequados de protecao para os dados pessoais tratados pela
organizagao.

Todos os requisitos legais, estatutdrios, regulamentares, contratuais relevantes,
bem como a abordagem da organizacdo para cumprir esses requisitos sdo identificados,
documentados e mantidos atualizados.

Documento(s):
D:\Institucional\Documentos LGPD\ Politica \POL_05.001-Politica de Prote¢do de Dados Pessoais.docx

D:\Institucional\Documentos LGPD\ Politica \POL_05.002-Politica Externa de Privacidade.docx
D:\Institucional\Documentos LGPD\ Politica \POL_05.003-Politica Interna de Privacidade.docx
D:\Institucional\Documentos LGPD\ Politica \POL_05.004-Politica de Contrato com Operadores.docx
D:\Institucional\Documentos LGPD\ Politica \POL_05.005-Politica de Reteng¢do de Dados.docx
D:\Institucional\Documentos LGPD\ Procedimento \PRO_05.001-Procedimento para Solicitacdo de Dados Pessoais.docx
D:\Institucional\Documentos LGPD\ Procedimento \PRO_05.002-Procedimento de Avaliagdo do Legitimo Interesse.docx
D:\Institucional\Documentos LGPD\ Formulario \Avalia¢des do Legitimo Interesse (Formularios preenchidos)
D:\Institucional\Documentos LGPD\ Procedimento\PRO_05.003-Procedimento-Transferéncia Internacional de Dados
Pessoais.docx
D:\Institucional\Documentos LGPD\ Procedimento \PRO_05.004-Procedimento - Relatdrio de Impacto a Protecdo de
Dados Pessoais.docx

9.2.6. Seguranca de Recursos Humanos
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A 4Network estabelece diretrizes para que os colaboradores e prestadores de
servigo estejam cientes, entendam e cumpram as suas responsabilidades de seguranga da
informacgdo, como parte do processo de contratagao, capacitacdo, mudanga ou rescisao do
vinculo com a organizacgao.

Documento(s):
D:\Institucional\Documentos LGPD\ Politica \POL_06.001-Politica de Seguranga de Recursos Humanos.docx
D:\Institucional\Documentos LGPD\ Politica \POL_06.002-Politica de Controle de Uso Aceitavel dos Ativos.docx

9.2.7. Gestao de Comunicagoes

A 4Network garante a protecao efetiva das informacgdes nas redes internas, assim
como as compartilhadas ou transferidas para fora da organizacdo, com a adocao de boas
praticas em seguranca da informacdo, abrangendo a operacdo e a gestdo delas, além de
garantir que todos os envolvidos sigam essas praticas.

Documento(s):

D:\Institucional\Documentos LGPD\ Politica \POL_07.001-Politica de Seguranca de Rede.docx
D:\Institucional\Documentos LGPD\ Politica \POL_07.002-Politica de Acesso a Internet e Midias Sociais.docx
D:\Institucional\Documentos LGPD\ Politica \POL_07.003-Politica de Mensagens Eletronicas.docx

9.2.8. Seguranga Fisica e de Tl

A 4Network estabelece diretrizes para prevenir o acesso fisico ndo autorizado,
danos e interferéncias nos recursos de processamento das informacdes e nas informacdes
da organizacdo.

Também estdo estabelecidas diretrizes para a elaboragao de cdpias de seguranga e
recuperacao das informacdes da 4Network, garantindo a integridade e a disponibilidade
delas em casos de perda, pane ou defeitos.

Documento(s):

D:\Institucional\Documentos LGPD\ Politica \POL_08.001-Politica de Seguranga Fisica.docx
D:\Institucional\Documentos LGPD\ Politica \POL_08.002-Politica de Protegdo Contra Cédigos Maliciosos.docx
D:\Institucional\Documentos LGPD\ Politica \POL_08.003-Politica de Criptografia.docx

D:\Institucional\Documentos LGPD\ Politica \POL_08.004-Politica de Monitoramento dos Ativos de Informagdo.docx
D:\Institucional\Documentos LGPD\ Politica \POL_08.005-Politica de Gerenciamento de Mudangas.docx

- {Caminho}\8. Seguranga Fisica e de TI\PRO_08.001-Procedimento de Backup.docx (restrito Interno)

- {Caminho}\8. Seguranca Fisica e de TI\PRO_08.002-Procedimento de Scan de Vulnerabilidades.docx (restrito Interno)

9.2.9. Gestao de Aquisi¢ao, Desenvolvimento e Manutencgao de Sistemas de Informagao
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As diretrizes para aquisi¢dao, desenvolvimento e manutengdao de sistemas estao
estabelecidas, garantindo que a seguranc¢a da informagdao é uma parte integrante dos
sistemas de informacdes ao longo de todo o seu ciclo de vida, incluindo o ambiente de
desenvolvimento, os sistemas, os aplicativos da 4Network e de seus fornecedores, para
gue sejam os mais seguros possivel.

Documento(s):
D:\Institucional\Documentos LGPD\ Politica \POL_09.001-Politica de Desenvolvimento Seguro.docx
D:\Institucional\Documentos LGPD\ Politica \POL_09.002-Politica de Seguranga de Aplicativos.docx

9.2.10. Gerenciamento de Incidentes de Seguranc¢a de Dados Pessoais

A 4ANetwork assegura uma abordagem consistente e eficaz a gestdo de incidentes
de seguranca da informacdo, antecipando e respondendo adequadamente as violagdes de
seguranca da informacdo, incluindo a comunicacdo de eventos e pontos fracos de
seguranga, que possam impactar, por exemplo, titulares de dados pessoais, ativos de
informacdo, servicos de informacgdo ou recursos computacionais da organizacao.

Documento(s):
D:\Institucional\Documentos LGPD\ Politica \POL_10.001-Politica de Resposta a Incidentes de Seguranga da

Informacgdo.docx
D:\Institucional\Documentos LGPD\ Procedimento \PRO_10.001-Procedimento de Resposta a Incidentes de Seguranca
da Informacgdo.docx

9.2.11. Gerenciamento de Continuidade de Negdcios

A 4Network estabelece um plano detalhado para fornecer continuidade de
negdcios, protegendo, mantendo e recuperando processos e sistemas essenciais para os
negocios, sempre que ocorrer um incidente disruptivo que afete significativamente os
principais sistemas de Tl, tornando-os indisponiveis para os usuarios.

Documento(s):
D:\Institucional\Documentos LGPD\ Politica \11. Gestdo da Continuidade do Negdcio\PLA_11.001-Plano de Continuidade
de Negdcios.docx (restrito interno)

10. MEDICAO, ANALISE E MELHORIA

10.1. Generalidades
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A 4Network planeja e implementa processos necessarios para monitoramento, medicao,
analise e melhoria para demonstrar a conformidade, assegurando o Sistema de Segurancga e
melhorando a sua eficacia, através de métodos técnicos e estatisticos.

10.2. Monitoramento e medic¢ao
10.2.1. Auditoria Interna

A 4Network possui um quadro de auditores internos e treinados periodicamente
para este fim.

As auditorias sdo realizadas conforme definidas no plano anual de auditorias. Na
época da auditoria, o Comité de Seguranca da Informacao e de Protecao de Dados Pessoais
elaborara a lista de verificacdo e o cronograma de auditoria, onde estdo previstas as datas
de realizaces, a abrangéncia e os respectivos envolvidos.

Na preparacdo da auditoria, sera definido entre os auditores quem serd o auditor
lider, que fard a coordenacdo do plano de auditoria e o preenchimento da lista de
verificacdo. Serd mantida a interdependéncia dos auditores com as divisdes ou setores que
serdo auditados.

Documento(s):

D:\Institucional\Documentos LGPD\ Procedimento \PRO_01.001-Procedimento de Auditoria Interna.docx
D:\Institucional\Documentos LGPD\ PLA_01.001-Plano Anual de Auditorias.docx

D:\Institucional\Documentos LGPD\Registros das Auditorias (Cronogramas de Auditoria, Checklists de Auditoria,
Relatérios das Auditorias e Planos de A¢do)

10.2.2. Analise de Indicadores

Os dados analisados pelo Comité de Seguranca da Informacdo e de Protecao de
Dados Pessoais referem-se aos aspectos discutidos durante as reuniées do Comité, com
base nos tépicos definidos em 7.6 - Analise Critica da Dire¢do, levando-se em consideracdo
também as avalia¢des do Sistema de Seguranca.

A 4Network utiliza indicadores e parametros estatisticos para avaliar o desempenho
das medidas de seguranca.

A monitoracao também se reflete nos indicadores dos RNCs abertos com as acdes
corretivas e/ou preventivas.
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10.3. Melhoria

10.3.1. Melhoria Continua

etwork

O Sistema de Seguranca é definido pela maneira como a 4Network planeja, executa,

verifica e corrige suas diretrizes e procedimentos de seguranca. Podemos obter e

exemplificar graficamente um bom desempenho do Sistema de Seguranga , quando ele é

praticado com base no ciclo PDCA (Plan=Planejar, Do=Executar/Fazer, Check=Verificar,

Act=Agir/Ajustar) e através de um sistema de medigdo, para avaliar o desempenho no
gerenciamento de seguranca da informacao e alimentar dados de volta para a melhoria do

proprio sistema, como demonstrado a seguir:

Conformidade

Gestao de
Comunicagoes

A melhoria continua no Sistema de Seguranca da 4Network pode ser verificada

através dos resultados das Analises Criticas realizadas pelo Comité de Seguranca da

Informacdo e de Protecdo de Dados Pessoais, onde sdo periodicamente analisados os

seguintes dados:

e Planejamento anual de a¢des (7.4.2. Planejamento do Sistema de Seguranga da

Informacgao)
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e Cumprimento dos objetivos do Sistema de Seguranca (7.4.1. Objetivos da
Seguranca da Informacgao)

e Resultado das auditorias realizadas

e Acdes corretivas e/ou preventivas

e Revisdes da documentacao

10.3.2. Agao corretiva e Agao preventiva

A 4Network estabelece e mantém uma sistemdtica para implementacdo de agdes
corretivas e agdes preventivas, identificando, registrando, investigando e eliminando as
causas de possiveis problemas, com o intuito de se evitar a ocorréncia de repetigdes.

Esta atividade utiliza o formuldrio de Registro de Nao Conformidades, que é o
documento que possibilita o registro de todo o processo de tratamento de problemas,
desde a sua identificacdo até a efetiva solugdo e a sua abertura pode ser solicitada ao
Comité de Seguranca da Informacdo e de Protecdo de Dados Pessoais, quando for
detectada uma ndo conformidade real ou potencial que afete a seguranca da informacéao
da 4Network.

Documento(s):

D:\Institucional\Documentos LGPD\ Procedimento \PRO_10.002-Procedimento de Registro de Ndo Conformidades.docx
D:\Institucional\Documentos LGPD\ Formuldrios \FRM_10.001-Formulério de Registro de Ndo Conformidades.docx
D:\Institucional\Documentos LGPD \Registros de Ndo-Conformidades (Formularios e Evidéncias) (restrito interno)

11. CONTROLE DE VERSAO

Data: 08/03/2023 - Vers3o 2.0 - Vers3o Inicial.

Este Manual foi aprovado no dia 08/03/2023, por:

Isabel Cristina Felicio Mazzei
Comité de Seguranca da Informagdo

DOCUMENTO CLASSIFICACAO DATA APROVADO POR: VERSAO

Manual do Sistema de Informacgdo Interna 08/03/23 Isabel C. F. Mazzei 2.0
Seguranga da Informagdo e de
Protecdo a Dados Pessoais

Comité de Seguranca da Informagdo

21




